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Come connettersi alla VPN di Istituto

1 Contenuto
Questo documento illustra le modalita di:

e acquisizione delle credenziali di accesso alla Virtual Private Network di Istituto, riferita
come VPN in quanto segue, attraverso la quale & possibile accedere, anche da reti
diverse dalla 150.146.5.x (reti interne all’edificio di Via dei Taurini), ai servizi telematici
di Istituto ritenuti critici per la sicurezza dei dati gestiti e la tutela della privacy (calcolo,
presenze, contabilita ...).

e acquisizione, installazione, configurazione e test del client openVPN, necessario a
connettersi a tale rete virtuale.

2 Preambolo
Prima di procedere & opportuno ricordare che:

e |'accesso, tramite /PN, ai servizi telematici di Istituto (calcolo, gestione delle presenze,
contabilita, ecc.) risulta particolarmente critico per la sicurezza dei dati gestiti e la tutela
della privacy;

e le credenziali di accesso alla /PN sono contraddistinte dalle stesse funzionalita, obblighi
di custodia e validita giuridica, del PIN di un bancomat o di una firma digitale;

¢ le credenziali di accesso sono strettamente personali e in hessun caso possono essere
cedute a terzi, al pari di qualsiasi altro documento di identita;

¢ |o smarrimento e/o il furto di tale credenziali, deve essere immediatamente comunicato
all’/Amministrazione dellIstituto.

3 Operazioni preliminari

Provvedi ad eliminare dal tuo sistema ogni traccia di ogni precedente installazione del
client openVPN (disinstalla il software, cancella le cartelle, i file di log, i file di
configurazione, ecc.)

4 Come ottenere le credenziali di accesso alla VPN
a) Invia una mail all'indirizzo di posta
vpnhelpdesk@iasi.cnr.it
con oggetto
Nome Cognome: richiesta credenziali VPN

riceverai in risposta il file criptato nomeCognome.zip contenente le tue credenziali di
accesso. Usa lo stesso indirizzo per ogni problema relativo all‘installazione o all’utilizzo
della VAPN.

b) Scarica il Verbale di consegna di credenziali elettroniche dal link

https://www.iasi.cnr.it/Gestlasi/alien/modhowZ2/Technology/modulistica/

vpn/verbaleConsegnaCredenziali.pdf
se ti trovi all'interno dellIstituto (reti 150.146.5.x);
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https://www.iasi.cnr.it/GestIasi/alien/modhow2/Technology/modulistica/vpn/verbaleConsegnaCredenziali.pdf
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dal link
https://www.iasi.cnr.it/iasiVPN/verbaleConsegnaCredenziali.pdf
altrimenti.
c) Sottoscrivi il verbaleConsegnaCredenziali.pdf, compilato in ogni sua parte e

consegnalo a Carlo Gaibisso o a Bruno Martino, i quali provvederanno a consegnarti,
secondo le modalita indicate nello stesso verbale, la password di decodifica del file
nomeCognome.zip. Tale procedura hon ammette eccezioni.

d) Utilizzando tale password, estrai dal file nomeCognome.zip i tre file di configurazione del

client openVPN per i sistemi Windows (nomeCognomeWin.ovpn), Ubuntu
(nomeCognomeUbuntu.ovpn) e MacOS (nomeCognomeMacOS.ovpn).

5 Windows 10

5.1 Download
Scarica il client openVPN dal link

https://www.iasi.cnr.it/Gestlasi/alien/modhowZ2/Technology/software/vp
n/windows/openVpnlnstaller.exe

se ti trovi allinterno dellIstituto (reti 150.146.5.x), da
https://www.iasi.cnr.it/iasiVPN/windows/openVpnlInstaller.exe
altrimenti

5.2 Installazione

a) Accedi alla cartella Download e lancia l'installazione del client OpenVPN con un doppio
click sul file openVpnlInstaller.exe

¥+ & = | Download m} >
Home Condividi Visualizza 0
‘ E m = lcone molto grandi [&] Icone grandi I I/
o == lcone medie LE lcone piccole -
he J  Riquadro di B | _  Visualizzazione = Mostra/  Opzioni
\sp\ostamento' i Elenco A== Uettagli T corrente = Mascondi = -
~
Figuadri Layout
~
So - .
< Ry ; > Carlo Gaibisso * Download ~ O CercainD... @
~,
~,
~, ke
~\\: MNome Ultima modifica Tipo Dimensione
3F Accesso rapide SA Q
openVpninstaller.exe 30/01/2019 02:40 Applicazione 3771 KB
I Desktop penve e
* Download W
1 elemento -
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b) Autorizza le modifiche al dispositivo richieste dall'installazione del driver con un click su S/

Controllo dell'account utente X

Vuoi consentire a questa app di apportare
modifiche al dispositivo?

openVpnlnstaller.exe

~ Autore verificato: OpenVPN Technologies. Inc.
o Origine file: Unita disco rigido nel computer

S Mostra altri dettagli
N,

\T‘ Si No

c) Nel pop-up successivo, fai click su NMext per proseguire con l'installazione

OpenVPM 2.4.6-1602 Setup — had

Welcome to the OpenVPN
2.4 6-1602 Setup Wizard

This wizard will guide you through the installation of
OpenVPN , an Open Source VPN package by James Yonan.

Mote that the Windows version of OpenVPN will anly run an
Windows Vista, or higher.

d) Accetta le condizioni di utilizzo imposte dalla licenza di OpenVPN con un click su I Agree

OpenVPM 2.4.6-1602 Setup - *
License Agreement

Please review the license terms before installing OpenVPM
2.4.6-1602.

Press Page Down to see the rest of the agreement.

_________________ '~

"OpenVPN"is a trademark of OpenVPN Inc "

e
e
OpenVPN license: e
________________ ’
e
OpenVPN is distributed under the GPL license version 2 (see Below). "4
2
/
Spedal exception for linking OpenVPN with OpenSsL: v
’
’
If you accept the terms of the agreement, dick I Agree to continue. You must accept the 7
agreement to install OpenVFN 2.4.6-1602. e
e
’
’
7

/
< Badk Cancel
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e) Nel pop-up successivo, fai click su Next

(MPEN e

Choose which features of OpenVPN 2.4.6-1602 you want to
install.

Select the components to installjupgrade. Stop any OpenVPN processes or the OpenVPMN
service ifitis running. All DLLs are installed locally.

Select components to install:

OpenVPN User-Space Components ’
OpenVPM Service .

AP Virtual Ethernet Adapter . s
OpenVPM GUI .
D EasyRSA 2 Certificate Management Scripts . s
Advanced

,
Description ] e
Space required: 12.6MB Position your molse over a component ko see its ,/
description. 4

i
Mullsoft Install System v2,50-1

y
< Back Mext = Cancel

f) Nella pagina successiva, fai click su Install

() OpenVPN 2.4.6-1602 Setup

0 PE N Choose Install Location

Choose the folder in which to install OpenVPN 2.4.6-1602.

Setup will install OpenVPN 2.4.6-1602 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the instaliation. ’

4
Destination Folder

/
ogram VP Browse...

Space required: 12.6MB 4
Space available: 392.4GB &

/
Mullsaft Install System wz2,50-1 4

g) Attendi il completamento dell'installazione e fai click su NMext

(7} OpenVPN 2.4.6-1602 Setup

0 PEN Installation Complete

Setup was completed successfully.

Completed

. 0 000001 9

Qutput folder: C:\Program Files\OpenVPN ’ !
Extract: icon.ico Y2
Qutput folder: C:\Program Files\OpenvPN\doc ’/’
Extract: license. tet /
Created uninstaller: C:\Program Files\OpenVPM\Uninstall.exe /
Starting OpenVPN Interactive Service y
Checking .NET Framework version. .. ’
.NET Framework 4.0 Full found, no need to install, f
Proceeding with remainder of installation. /’
Completed /

/
Mullsoft Install System »2,50-1 7

<o Canc
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h) Nel pop-up successivo, spegni, se selezionata, I'opzione Show Readme con un click sul
corrispondente segno di spunta, poi fai click su Finish

OpenVPN 2.4.6-1602 Setup —

Completing the OpenVPN 2.4.6-1602

Setup Wizard
OpenVPM 2.4.6-1602 has been installed on your computer,
Click Finish to dose this wizard. ’
4
/
4
/
[ show Readme /7
7/
4
4
/
4
7/
4
/
4
4
/
4
/
4
/
4
4
7/

7

< Back Cancel

i) Se l'installazione € andata a buon fine sul Desktop dovrebbe essere comparsa l'icona

OpenVPN
GUI

5.3 Configurazione

Copia il file di configurazione nomeCognomeWin.ovpn all'interno della cartella
C: |Program Files |OpenVPN | config

config
Home Condividi Visualizza
Taglia Nuovo elemento ¥ . Apri ¥ —”_ ¢.
orso Accesso facilitato ™ fethifica
Aggiungiad Copia Incolla Sposta Copia  Elimina Rinomina  Nuova Proprieta.=~
Accesso rapido i in~ in~ A cartella ‘—“’ Cronolegia
ﬂ”
Appunti Organizza Nuovo ’," Apri
""
v = T
P
. . f“
<« v T > Questo PC » OS (C;) * Programmi > OpenVPN > config .-~
e
A -7 . .
Nome Ptas Ultima modifica Tipo Dimensione
o Accesso rapido A_,—”
carloGaibissoWin.ovpn 27/02/2019 16:01 OpenVPN Config ... 12 KB
&% Dropbox
README.txt 09/03/2019 16:41 Documento di testo 1KB
g HowTo o
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5.4 Test

a) Fai doppio click sull’icona

OpenVPN
GUI

b) Apri, se necessario, I'area di notifica della barra delle applicazioni, fai click con il tasto
destro sull'icona della interfaccia grafica utente del client OpenVPN (OpenVPI GUI),
infine seleziona Connetti

> Connetti

4

Visualizza il file di Log
Moedifica Configurazione

Cambia Password

Import file...
o-- Configurazione...

-~
~~o
-~
-~

=

Esci
3

~
~
~~

. 15:23
A T M )
it =4 30/01/2019 Eﬁ

1;:57

22/02/2019 ES
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6 Ubuntu

6.1 Installazione
Apri un terminale ed esegui
sudo apt-get install openvpn network-manager-openvpn-gnome
fornisci la password di sistema, quando richiesta, e attendi il completamento dell’'operazione

6.2 configurazione

a) Crea una nuova cartella openVPN nella tua Home, poi copia al suo interno il file di
configurazione nomeCognomeUbuntu.ovpn

@ Home openVPN

Recenti
Home
Scrivania
Documenti
Immagini
Musica
Scaricati

Video

Cestino Selezionato «nomeCognomeUbuntu.ovpn» (11,9 kB)

LB

ia Viacavo collegato

& System Manager
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¢) Nel pop-up successivo fai click su rete e poi sul simbolo + in corrispondenza della voce

Q Impostazion| Rete x
T WiFi ’
g
Via cavo + 47
3 Bluetooth R
-’
Connesso - 1000 Mb/s o e
PR & ) -
«°
© Dock VPN +
A Notifiche
Nonimpostato
Q cerca
B Regione e lingua Proxy di rete £
© Accesso universale
P Account online
W Privacy
«¢ Condivisione _.
-
______
© Audio o mmm=mT T
—————
________
& Energia  pmm==TT
_________
-

d) Nel pop-up successivo seleziona Importa da file ...

Annulla Aggiungi VPN

OpenVPN

Point-to-Point Tunneling Protocol (PPTP) P

bile erve ea erve ’

Importa dafile...

e) Fai doppio click sul file di configurazione mnomeCognomeUbuntu.ovpn precedentemente
inserito nella cartella openVPN situata nella tua home

r Home openVPN

Recenti
Home
Scrivania
Documenti
Immagini
Musica
Scaricati

Video
Selezionato «nomeCognomeUbuntu.ovpn» (11,9 kB)

Cestino
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f) Nel pop-up successivo fai click su Aggiungi

Annulla Aggiungi VPN Aggiungi

Identita | IPv4 IPV6 S

Nome | nomeCognomeUbuntu S

Generale ‘

Gateway | 150.146.5.253:443

Autenticazione

Tipo | Certificati (TLS)

4

Certificato CA | [ ] nomeCognomeUbuntu-ca.pem U=

Certificato Utente || | nomeCognomeUbuntu-cert.pem Iﬂ

Chiave privata Utente | nomeCognomeUbuntu-key.pem Il

Password della chiave Utente i
Show password

XK Avanzate...

g) Nel pop-up successivo fai click sull'icona del Network manager, poi per la voce VPN
spenta seleziona Connetti

Via cavo collegato
VPN spenta
Connetti

Impostazioni VPN

System Manager
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6.3 Test

Se la connessione ha avuto successo nella barra delle applicazioni compare una nuova
icona cliccando sulla quale compare la VPN nomeCognomeUbuntu

Via cavo collegato

nomeCognomeUbuntu

System Manager

7 MacOS

7.1 Operazioni preliminari
a) Apri un terminale ed esegui il comando
sudo chown root:wheel /usr; sudo chmod 0755 /usr

Last login: Tue Jan 29 10:30:57 on console
melanina:~ bruno$ sudo chown root:wheel /usr; sudo chmod @755 /usr
Password:|?|

Se richiesta, fornisci la password di sistema, e attendi il completamento dell’'operazione

7.2 Download

Scarica il client openVPN dal link

https://www.iasi.cnr.it/Gestlasi/alien/modhowZ2/Technology/software/vp
n/macOS/openVpnlInstaller.dmg

se ti trovi all'interno dellIstituto (reti 150.146.5.x), da

https://www.iasi.cnr.it/iasiVPN/macOS/openVpnInstaller.dm

altrimenti



https://www.iasi.cnr.it/iasiVPN/macOS/openVpnInstaller.dmg
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7.3 Installazione

a) Accedi alla cartella Download e lancia l'installazione di OpenVPN con un doppio click sul
file openVpnlInstaller.dmg

Preferiti Nome Dlmensmm__;ﬂgu ________ Datanlaggiunta m m m = == -.
™ iCloud Drive & openVpninstaller.dmg €------mmmmmTmTme T 16,4 MB Immagine disco oggi 11:52
. & driverinstaller.dmg 80,9 MB Immagine disco 28 gennaio 2019 17:05
@ Documeni
& chromeremotedesktop.dmg 41,4 MB Immagine disco 13 gennaio 2019 22:02
@ Airdrop a) LI-RM_ag.pdf 210KB  PDF 3 ottobre 2018 18:45
B Tutti i miei file 7| Li-RM_bm.pdf 210KB  PDF 3 ottobre 2018 18:44
5 o = RM-Ll_ag.pdf 210KB  PDF 3 ottobre 2018 18:43
7% Applicazioni = RM-LLbm.pdf 210KB  PDF 3 ottobre 2018 18:42
@ Download = BONIFICO_000000008043512...4535123_170801105945473. pdf 28KB  PDF 2 ottobre 2018 16:17
[ Scrivania s oSO SOTORARARSINIIS, SOTIAS SIS AnTIaTa et it e ~on s P ———
3% bruno & Macintosh HD » [ Utenti > @ bruno > [ Download » & openVpninstaller.dmag

b) Nel pop-up successivo fai doppio click su Tunnelblick

Double-click to begin e
Start mit Doppelklick Pt
m P ”
Tunnelblick Online

Docume....webloc

Double-cliqguez pour commencer
Wi FF oA

Haga doble clic para comenzar
Doppio click per iniziare
[Baxabl KNUKHUTE AN Havana
Dubbel-klicka for att bérja

FATILTIYILTHKRTS
Dubbelklik om te starten

M o|E 28
Feu doble clic per comencar

4 Tunnelblick

¢) Conferma la volonta di aprire Tunnelblick, facendo click su Apri

“Tunnelblick” & un'applicazione scaricata da Internet. Sei sicuro di ,’
- volerla aprire? /
1
"Tunnelblick” & sull'immagine disco "openVpninstaller.dmg”. Google Chrome ha ,/
— scaricato questa immagine disco oggi alle 14:54 da www.iasi.cnr.it A
/
4
Non avvisarmi quando apro delle applicazioni su questa immagine disco,/
4
¥

? Annulla Mostra pagina web Apri
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d) Nel caso, nel popup successivo fai click su Continua

Benvenuto in Tunnelblick
Tunnelblick pud accedere a tunnelblick.net al fine di controllare la presenza di aggiornamenti

quando viene avviato e periodicamente durante |'esecuzione. ,
Tunnelblick pud accedere a tunnelblick.net al fine di controllare che I'indirizzo IP pubblico venga /
modificato ogni voita che avviene una connessione ad una VPN. /
l’
4
4
4
opr - . + ,I
Verifica la presenza di aggiornamenti /
Verifica il cambiamento dell'indirizzo IP S
4

4
Informazioni aggiuntive [tunnelblick.net] Esci

e) Per approvare l'installazione di Tunnelblick, fornisci il tuo Nome utente e la tua
Password, poi fai click su OK

— Tunnelblick deve essere installato nella cartella
Applicazioni.
m Si desidera installare Tunnelblick 3.7.8 (build
‘ 5180) in Mac Mini HD/Applicazioni?
N\
\\~
\\
~\s
~
~\\\\
\\
Sso Inserisci un nome € una password di amministratore per
\\ consentire |'azione. ’
\~~‘ ’,’/
Nome utente: o
’
”
- —————=——% Password: //
.___-——""—_— gl
Annulla OK

f) Nel pop-up successivo fai click su Possiedo un file di configurazione

R itoin T Ihiinl
Non ci sono configurazioni di VPN installate.

Tunnelblick richiede una o pill configurazioni installate per collegarsi ad una VPN. Le configurazioni sono installate da file
solitamente forniti da te o dal tuo amministratore di rete o da un provider VPN. | file devono essere installati per poter

essere usati. ’

’
" . . . . ’
| file di configurazione hanno estensione .tbik, .ovpn, o .conf. ,,’
’
td
(Ci possono essere altri file associati con la configurazione che hanno altre estensioni; ignorali per ora.) A ’
’
s
Hai qualche file di configurazione? z
Af
Esci Non ho nessun file di configurazione Possiedo un file di Configurazione
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g) Nel pop-up successivo, fai click su OK

m Aggiungi una Configurazione

Le Configurazioni sono installate a partire da documenti forniti dal proprio
amministratore di rete o fornitore di accesso VPN.

I documenti di configurazione possono avere come estensione .tblk, .ovpn,
o .conf.

(possono comunque esistere altri documenti associati alle Configurazioni che
hanno altre estensioni e che possono essere ignorati)

Per installare un documento di Configurazione & sufficiente trascinario sullicona
di Tunnelblick che si trova nella barra dei menu o all‘interno dell'elenco delle
configurazioni nel pannelio 'Configurazioni' della finestra 'Dettagli VPN'.

E possibile installare pil documenti di Configurazione contemporaneamente
selezionandoli e trascinandoli in gruppo.

-,
OK A

h) Nella barra del menu di stato, fai click sull'icona di Twnneblick, poi seleziona la voce

Dettagli VPN...

_AeaE <

-
-

P

S Dettagli VPN...

-
-
o

[ ) M¢

Aggiungi una VPN...

Esci da Tunnelblick

i) Trascina il file nomeCognomeMacOS.ovpn nella finestra Configurazioni

@ O o O

¥ Configurazioni

o

Registro  Impostazioni
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j) Nel pop-up successivo fai click su Sol/o io

Installare la configurazione per tutti gli utenti?

Vuoi installare la configurazione 'lASI-VPN', in modo che tutti gli
utenti possano usarla, o permettendone I'utilizze solo da parte

tua?
o

-
R

Tutti gli Utenti Annulla Solo io &7

k) Per confermare la tua volonta di adottare questa configurazione, fornisci il tuo Nome
utente e la tua Password, poi fai click su OK.

- Tunnelblick deve:

[ g « Installare una configurazione ’
e -

’/
Inserisci la password per consentire |'azione. ,/’/ //’.

-1 i

Nome utente: System Manager n ) /’/
Cd
Password: =l

La finestra di configurazione di Tunnelblick dovrebbe mostrare la tua configurazione tra
le Configurazioni

[ ] [ ] nomeCognomeMacOS: Disconnesso - Tunnelblick
@9 -/ 0] Q¥ 0 (]
Configurazioni Aspetto Preferenze Utilita Informazioni Abilita modalita amministratore
¥ Configurazioni Impostazioni
homeCognomelacs “Tunnelblick: macOS 10.12.0; Tunnelblick 3.7.8 (build 5180)
.4
!”
(
+ | — ¥ ? Copia le informazioni di diagnostica/debug negli Appunti Connetti
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7.4 Test

a) Nella barra del menu di stato fai click sull'icona di Tunneblick e seleziona |'opzione
Connetti nomeCognomeMacOS

/wif:é A Venl4:4l Q =
|
Dettagli VPN...
It 4 0 netti nomeCognomeMacOS
."' Esci da Tunnelblick

b) Se la connessione € andata a buon fine l'icona di Tunnelblick, nella barra del menu di
stato, diventa di colore nero; inoltre, facendo click sulla stessa icona, dovrebbe comparire,
tra le altre, I'opzione Disconnetti momeCognomeMacOS

_____ > At & Marn:32 Q =

o Disconnetti tutte (nomeCognomeMacOS)

Dettagli VPN...

- | « Disconnetti nomeCognomeMacOS 6:48

——
-
-
-
-
-

Esci da Tunnelblick
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8 Revision history

Data Versione Description Authors
27 febbraio 2018 v1.0 e Rilascio della versione v1.0 Carlo Gaibisso, Bruno Martino
09 marzo 2019 vi.l e Sezione sulla configurazione in ambiente Carlo Gaibisso

Windows sostanzialmente modificata

11 marzo 2019 V1.2 e Aggiunta la sezione Operazioni Preliminari Carlo Gaibisso

24 maggio 2019 V1.3 e Correzione refusi di stampa Carlo Gaibisso

9 Tasks

Descrizione

Data Data Data

N . N N
Inserimento Inizio Termine ote
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